
Ab dem 01. Dezember 2017 werden alle Symantec-, GeoTrust-, Thawte- und RapidSSL-SSL/
TLS-Zertifikate durch die neue PKI-Infrastruktur, die von einer SubCA betrieben wird, validiert und 
ausgestellt. Da DigiCert die Zertifikatssparte von Symantec erworben hat, wird die neue SubCA 
von DigiCert betrieben. Trotz der Übernahme werden die Brands Symantec, Thawte, GeoTrust und 
RapidSSL weiterhin angeboten. 

   Schlüsselaustausch in der Symantec-Gruppe
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  1. Phase

SSL/TLS-Zertifikate, die vor dem 01.Juni 2016 ausgestellt wurden und vor dem 13. September 
2018 auslaufen, können ab sofort bis spätestens zum 15. März 2018 ausgetauscht werden. Ab 15. 
März 2018 werden SSL/TLS-Zertifikate, die nicht ausgestellt wurden, in Google Chrome als nicht 
vertrauenswürdig eingestuft.

  2. Phase

SSL/TLS-Zertifikate, die vor dem 01.Juni 2016 ausgestellt wurden und nach dem 13. September 
2018 auslaufen, müssen ab 01. Dezember 2017 bis spätestens zum 15. März 2018 durch die neue 
SubCA ausgetauscht werden. Ab 15. März 2018 werden SSL/TLS-Zertifikate, die noch über die aktu-
elle PKI-Infrastruktur von Symantec ausgestellt wurden, in Google Chrome als nicht vertrauenswür-
dig eingestuft.

  3. Phase

SSL/TLS-Zertifikate, die vor dem 01. Dezember 2017 ausgestellt wurden und nach dem 13. Septem-
ber 2018 auslaufen müssen ab dem 01. Dezember 2017 bis spätestens zum 13. September 2018, 
durch die neue SubCA ausgetauscht werden. Ab dem 13. September 2018 werden die SSL/TLS-Zer-
tifikate, die noch über die aktuelle PKI-Infrastruktur von Symantec ausgestellt wurden, in Google 
Chrome als nicht vertrauenswürdig eingestuft.

  Symantec-Zeitplan 

Aufgrund der Änderung der Akzeptanzkriterien für die von der Symantec-Gruppe ausgestellten SSL/
TLS-Zertifikate durch Google hat Symantec nun einen Austausch-Zeitplan veröffentlicht:

Beginn: vor 01. Juni 2016
Gültig bis: vor 13. Sept.18

Beginn: vor 01. Juni 2016
Gültig bis: nach 13. Sept.18

Beginn: vor 01. Dez. 2017
Gültig bis: nach 13. Sept.18

15. März
2018

13. Sept.
2018

1. Dez.
2017

SubCA
live

JETZT

PSW GROUP

TERMINE: SCHLÜSSELAUSTAUSCH

Warten bis neue SubCA live

Wenn nicht getauscht = nicht Vertrauenswürdig

Austausch-Zeitraum

Quelle: https://security.googleblog.com/2017/09/chromes-plan-to-distrust-symantec.html (September 11, 2017)



PSW GROUP: Mit Sicherheit Ihr Partner

Die PSW GROUP ist Ihr Full-Service-Provider für Internetlösungen mit einem besonderen Schwer-
punkt auf Internet Security. Als Dienstleister bieten wir Ihnen sowohl für den Webeinsatz als auch für 
die E-Mail-Kommunikation maßgeschneiderte Zertifikats-, Signatur-, Verschlüsselungs- und Authen-
tifizierungslösungen an. Unser voll umfassendes Produktportfolio reicht dabei von SSL-Zertifikaten 
über Code Signing-Zertifikate bis hin zu S/MIME-Zertifikaten. 

Neben der großen Produktvielfalt verfügen wir über langjährige Expertise in den Bereichen Internet-
sicherheit und IT-Recht. Mit unserem tiefgreifenden und zertifizierten Fachwissen als IRCA ISO 27001 
ISMS Lead-, Datenschutz- und IT-Security-Auditoren, Certified Information Systems Security Profes-
sionals , Security Manager, Cyber-Security Practitioners und Symantec Sales Experts Plus sowie So-
phos Certified Architects, stehen wir Ihnen auch bei den komplexesten Fragestellungen beratend zur 
Seite.

+49 661 480276 10
info@psw-group.de

PSW GROUP 
GmbH & Co. KG 
Flemingstrasse 20-22
D-36041 Fulda
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